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Bu kilavuzda
‘zihinsel engelli”, “bedensel engelli”
kelimeler1 yerine biitiinlestirici tanimlar olarak
‘“zihin farkl” ve “beden farklh”

kelimeleri kullanilmastir.




ISTANBUL ZIHINSEL ENGELLILER ICIN EGITIM VE
DAYANISMA VAKFI IZEV HAKKINDA

IZEV, 1989 yilinda 6zel gereksinimli cocuk sahibi olan ebeveynler tarafindan
dernek olarak kurulmus; 1997 yilinda Vakif tiizel kisiligine biiriinmiistiir. 1997 den
beri kesintisiz olarak faaliyet gosteren Vakif, Tiirkiye’de alaninda bir¢cok ilki
gerceklestirmistir.

IZEV; 6zel egitim, 6zel gereksinimli bireylere yonelik mesleki egitim, istihdam,
hak savunuculugu ve Ozsavunuculuk, sosyalizasyon, aile destek programlari,
arastirma ve raporlama, goniilliiliik ¢calismalari, farkindalik calismalart gibi pek
cok alanda faaliyet gostermektedir.

IZEV Tiirkiye nin ilk 6zel egitim programmni hazirlayarak MEB onayiyla mii-
fredat gercevesinde egitim ¢alismalarinin baglamasini saglamustir. ilk dzel egitim
veren ilkogretim okulunun hayata gegirilerek kamuya hibe edilmesinin ardindan
ilave binalar insa ettirerek anaokulu ve meslek okulu programlarini da hayata
gecirmis; “Saadet Ilkogretim Okulu, Anaokulu, Is ve Meslek Okulu” ismiyle uzun
yillar yiizlerce kisiye egitim ve istthdam hizmeti gerceklestirmistir.

IZEV Tiirkiye nin ilk bagimsiz yasam modeli ve programimi baslatmus, ok sayi-
da 6zel gereksinimli bireyin sosyalleserek bagimsiz bir sekilde hayata dahil ol-
masint saglamistir.

IZEV Tiirkiye’nin alaninda ilk mesleki egitim hizmetlerini iiretmis ve ilk istih-
damlara aracilik etmistir.

IZEV Tiirkiye'nin 6zel gereksinimli genglerden olusan ilk model bireylerini
topluma kazandirmustir. (Ilk tiyatro oyuncusu, ilk sanat rehberi, ilk halkla iliskiler
sorumlusu vb.)

IZEV Tiirkiye nin en uzun siire sergilenen ve en ¢ok ziyaretci alan sosyal so-
rumluluk sergilerini gerceklestirmistir. (Sanat ve Biz ve Hayvanlar ve Biz Proje
sergileri araciligiyla 10.000.000 kisi agirlanmistir.)

IZEV Tiirkiye’nin en ¢ok 6diil alan sosyal farkindalik projesini gergeklestirmistir.
(Yasam Hakki-Duvar Farkindalik videosu ile 16 ulusal ve uluslararasi odiil) ve
IZEYV yine ilkleri gergeklestirerek hem karar vericilere hem topluma hem de sivil
topluma yenilik¢i bir bakis agisiyla sivil toplum faaliyetlerini siirdiirmeleri adina
ornek tegkil etmeye, milyonlarca 6zel gereksinimli birey ve ailesine ilham kay-
nag1 olmaya devam etmektedir.



ONSOZ

Toplum olarak “iletisim” kavraminin hayatimizin merkezinde oldugu bir donem-
de yasiyoruz ve son yillarda neredeyse tiim iletisimimizi dijital yollardan kuruy-
oruz. Zihin farkli bireylere yonelik faaliyet gosteren bir sivil toplum kurulusu
olarak bizler de yaptigimiz ¢alismalar dijital yollarla topluma ulastirmaktayiz.
Dijital iletisim yontemleri iletilerimizi on binlere, milyonlara eristiriyor. Fakat bu
iletisim aglar1 icerisinde cogu zaman bagimsiz olsak da giivende degiliz. Ongore-
bildigimiz ve dngdremedigimiz tehlikelere maruz kaliyoruz.

IZEV olarak 2020 yilinda siber yollarla zorbaliga ugrayan zihin farkli kisiler ve
ailelerin talepleri ilizerine bu konuda ¢alisma baglattik. Y1l boyu ¢evrimici atoly-
eler diizenleyerek down sendromlu, otizmli ve zihinsel 6zel gereksinimli ergen
ve yetiskinlere “Guivenli internet ve sosyal medya kullanimi” egitimi almasini
sagladik. Zihinsel ve bedensel farkliliklar1 nedeniyle asagilanan, kisilik hak-
larina saldirilan ve istismar edilen ¢cocuk ve yetiskinlerin ugradiklar1 siber zor-
baligin etkileri hayat boyu devam edebilmektedir. Elinizde bulunan kilavuz, odak
calismamizin 2. fazini olusturmakta olup sosyal medyada ve dijital kanallarda her
giin karsimiza ¢ikan siber zorbaligin azaltilmasi ve onlenmesi i¢in hazirlanmistir.

Eger siber zorbaliga dair farkindalik kazanabilirsek sevdiklerimizi koruyabilir,
ithlalleri azaltabilir ve toplumun bu konuda hassas davranmasini saglayabiliriz.
Ayrica yakinimiz olmayan, hi¢ tanimadigimiz bir bireyin bu zorbaliga maruz kal-
masina engel olmanin da yurttaglhik gérevimiz olduguna inaniyorum.

Insan haklarina saygili, biitiinlesmis bir toplum dilegiyle...

Merve KILIC
IZEV Genel Sekreteri




1. ENGELLILERIN
TEMEL HAKLARI

Toplumlarda anayasa, insanlarin haklarini giivence altina almak icin olusturul-
mustur. Insan haklarimin olusmasinin altinda yatan amacg; esitligin, ozgiirliigiin
ve insan onuruna yarasir hayat standartlarinin herkes icin saglandig: evrensel
bir diizen kurulmasidir. Bireylerin haklarinin dogugu ve gelisimi de insan hak-
lar temelinde gerceklesmistir. Anayasada bu dogrultuda zihin farkl bireyler
“sosyal giivenlik bakimindan ozel olarak korunmasi gerekenler” olarak betim-
lenmistir.

Ulkemizde zihin farkli bireylerin haklar1 Engellilerin Haklarina Iliskin Sozlesme

ile garanti altina alinmigtir. S6zlesmede gecen baslica haklar:

Kendi se¢imlerini yapma ozgiirliikleri ve bagimsizliklarimi da kapsayacak
sekilde, kisilerin insanlik onuru ve bireysel 6zerkliklerine saygi gosterilmesi

* Ayrnimcilik yapilmamasi
» Zihin farkl bireylerin topluma tam ve etkin katilimlarimin saglanmasi

» Farkliliklara sayg1 gosterilmesi ve farkli bireylerin; insan cesitliliginin ve
insanligin bir parcasi olarak kabul edilmesi

» Firsat esitligi
» Erisilebilirlik
» Kadm-erkek esitligi

» Zihin farkl cocuklarin gelisim kapasitesine ve kendi kimliklerini koruy-
abilme haklarina saygi duyulmasi



2. SIBER
ZORBALIK

2.1. Siber Zorbalik Nedir?

Zorbalik, bireyler veya topluluklar tarafindan; savunmasiz/giicsiiz kisilere karsi
fiziksel ve sozel yolla yapilan ve fiziksel ve psikolojik acidan sorunlara sebebiyet
veren davranislarin biitiiniidiir. Bu davramiglarin devaml olarak gerceklesmesi
zorbaligin temel unsurlarindandr.

Ulkemizde zihinsel, bedensel ve genetik farklilifa sahip yaklasik 12.000.000 birey
yasamaktadir. Ve bu bireyler, her giin yiizlerce insan tarafindan zorbaliga maruz
kalmaktadir. Kimi durumlarda bu zor davraniglara bireysel olarak miidahale etme
durumu s6z konusu olsa da bu davranisin kisilerde goriilme siklig1 oldukca azdir.

Genel olarak savunmasiz kalirlar.

Zorba davranislara maruz kalan magdurlar, aile, cevre veya 6z bakim veren
tarafindan magduru bu savunmasiz davraniglara karsi korur. Zorba kisi, magduru
tantyan kisiler tarafindan tespit edilir ve davraniglar1 geri piiskiirtiiliir. Geleneksel
zorbalik davraniglarinin, magdur tarafindan tespit edilmesi ve bilinmesi bu sebe-

ple muhtemeldir.

Fakat siber zorbalik olarak adlandirdigimiz sanal zorbalikta, zorba kendini gi-
zleme ve saklama gibi yollara bagvurabilir.

Toplumun veya kisilerin; siber zorbalik yapan kisileri tespit etmesi ve zihin farkl

bireylerin haklari giivence altina almasi bir ihtiyactir.




Zihinsel ve bedensel farkliligr bulunan bireyler esit yurttaslik hakkina sahiptir.
Bu sebeple son yillarda artan internet kullanim1 ve teknolojik aletlere yatkinlik
artmustir. Internet kullanimima olan artis, tehdit edici unsurlar1 da beraberinde ge-
tirmektedir.

Siber zorbalik, bilgisayar, telefon ve diger elektronik araglar kullanarak, 1srarli ve
tekrar edici bigcimde savunmasiz kisilere veya kurumlara zarar vermek amaciyla
gerceklestirilen saldirgan davranislar olarak tanimlanmaktadir.

Toplumuzda degisen diinya diizeniyle ekonomik ¢aga ayak uydurmak siber zor-
balik davraniglarini beraberinde getirmistir. Zihin farkli bireylerin de teknolojiden

faydalanmasi sonrasi zorba kisilerin hedefi haline gelmistir.

Bilingli olmayarak kullanilan teknolojik aletlerin, zarar vermemesi i¢in bireyleri
var olan tehlikelerden korumak; gelecek tehditlere kars1 da onlem almak toplu-
mun bir gorevidir.

Bu baglamda siber zorbaliga dair tamimlamalar1 bilmek, hangi durumlarla
karsilasilabilecegini 6grenmek, maruz kalindiginda ne gibi tepkilerin verileceginin
farkinda olmak ve hak savunuculuguna dair hukuki siirecler hakkinda bilinglen-

mek hayati 6nem tagimaktadir.
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2.2. Siber Zorbaligin Goriilme Bigcimleri

t‘
'

Siber zorbaligin goriilme bigimleri, temel olarak 7 baglhkta toplanmistir:

Cevrimici Kavga: Tiim sosyal medya platformlarinda ve e-posta génderim-
lerinde karsilikli olarak tartisma, olumsuz sozler sarf etmeyle olusan durum-
dur. Kizginlikla ve ofkeyle soylenen sozler, her iki tarafi da ortamda bulunan
diger kullanicilart da kavgaya dahil edebilir. Ve bireylere sdylenen negatif sozler

birden fazla magduriyetin yasanmasina sebep olabilir.

Taciz: Kavgadan farkli olarak, sadece savunmasiz tarafa karsi yapilan girigim-
dir. Bireye, mesaj veya e-posta yoluyla tekrarlayici sekilde mesaj iletilmesi sek-
linde gerceklesir. Bireye karsi tehdit, santaj, saldirgan tutumlar ve kiifiir gibi pek
cok 6geyi icinde barindirmaktadir. Mesajlarda sik ve belirteclerle aymi kelimel-
erin kullanimi, yazim sekli, kars1 tarafin duyarh oldugu gorsellerin paylasimi da
goriilen durumlardir. Zihin farkli bireylerin giindelik yasamlarinda, siklikla maruz
kaldiklar1 ve bu yolla asagilanip ayristirildiklart durumdur.

11




4 /

Iftira/Itibarsizlagtirma: Bireyleri toplum icinde dislama ve bireylerin say-
gmligin1 yitirmesine sebep olan, birey ile ilgili asilsiz ve dogrulugu olmayan
sozleri devamli olarak magdura ve cevresine sOyleme durumudur. Birey hak-
kinda soylenen bu kaba sozler zihin farkli bireyin ruh sagligina ve toplumdaki
davranislarma biiyiik zarar vermektedir. Zorbalar tarafindan zihin farkl bireyler
hakkinda asilsiz hikayeler olusturup bunlarin sosyal medya hesaplarinda, internet
sitelerinde paylasimi; magdur bireylerin yasantisinda travma olusturan; bu sebep-
le dnlem alinmas1 gereken ciddi hareketlerdir.

Taklit: Bireylerin tekrarlayici ve kasitli olarak itibarsizlastirilmasina ve toplum-
dan digslanmasina yonelik, kotii ve yanlis anlasilmaya sebebiyet verecek matery-
allerin, magdur yapiyor gibi gosterilip aksettirilmesidir. Internet alt yapilarinda
var olan donanimlar sayesinde, zorba kisiler taklit davranisini kimliklerini gizley-
erek kolaylikla yerine getirmektedir. Kisilerin tespit edilmesi ve gerekli cezalari
alabilmesi durumu, normal sartlarda birey ve ailesi tarafindan tespit edilemeyebil-
ir. Bu gibi durumlarda bir uzmana bagvurmak hayati 6nem tasimaktadir.
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Ifsalamak | Yaymak: Kisilerin toplum 6niinde veya ailelerinin 6zelinde, izin-
siz olarak elde ettigi kisisel bilgileri, belgeler, gorselleri ve mesajlart paylasmasi
ve yaymasi girisimidir. Bu bilgiler hassas, 6zel icerikli olabilir. Bu sebeple korku
endise gibi bir¢cok duyguya hassas olan bireylerde, ciddi kaygi bozukluklarina yol
acabilir.

Diglamak: “Bir kisiyi sanal olarak dahil oldugu bir gruptan ihrag etme, grup
tiyeleriyle iletisimini kesme veya o gruba girisini engelleme adina yapilmis ey-
lemlerdir.” (Aricak, Tanrikulu ve Kinay 2012) Siber zorbalar tarafindan en giiclii
caydirict yontem olarak kullanilan diglama, zihin farkli bireylerin sahip olduk-
lar1 farkliliklardan dolay: toplumdan 6tekilestirmeye ve ayrimcilik davranislarina
yonelmelerine sebep olur. Yapilan bir arastirmada, devamli olarak dislanan birey-
lerin, saha olumsuz ruh hallerine ve diisiik 6z saygi degerlerine sahip olduklarim
gostermistir.

13
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Tehdit/Hakaret/Kiifiir: “internet ortamindaki tartismalar i¢inde veya sonunda
kiifiir, tehdit veya hakaret icerikli sozler sarf etme eylemidir. Bu eylem kisinin
onurunu ve gururunu zedeleyecek eylemler arasinda bulunmaktadir.” (Aricak,
Tanrikulu ve Kinay 2012) Zihin farkl bireyler, zorba kisiler tarafindan zarar veri-
ci seylerle tehdit edilirler. Bu tehditler imali sekilde veya dogrudan yapilabilme-
ktedir. Giindelik hayatta insanlarin da en sik maruz kaldig1 yontem olan tehdit ve
hakaret sanal ortamlarda zihin farkli bireylere karsi cok daha acimasiz olabilmek-
te; bu tehdit yasami son vermeyi dile getirmeye karar ilerleyebilmektedir.

Entrika ve Yalan: Bireyleri kandirarak veya onlara yalan soyleyerek, bilgil-
erine ulagsmay1 ve bu ulasilan bilgileri kotiiye kullanmay1 igeren davramislardir.
Farkinda olmadan yapilan veya iyi niyeti suiistimal ederek bireyleri zor duruma
diistirmenin hedeflendigi davraniglarda, insanlarin kisisel ve ahlaki degerlerine
yapilan bu saldirilar hi¢cbir zaman hos ve olagan karsilanmamalidir.
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2.3. Siber Zorbalik Araclar

Teknolojik aletlerin kullannmiyla yayginlagsan siber zorbalik, cesitli araclar-
la gerceklestirilmektedir. Bir¢ok iletisim aracindan faydalanilmakta ve arastir-
macilar tarafindan cesitli sekillerde simiflandirilmaktadir. Yapilan siber zorbaligin
tiirii ne olursa olsun, genel ¢ercevede bu araclar kullanilmaktadir:

Yazili Mesaj Zorbalig1

» Fotograf / Video Klibi Zorbalig1

o Telefon Zorbaligi

* E- posta Zorbaligi

» Sohbet Odasi (chat) Zorbalig1

» Sosyal Paylasim Siteleri Araciligiyla Zorbalik
» Anlik Mesajlasma Yoluyla Zorbalik

« Web Siteleri Araciligiyla Zorbalik

15




2.4. Siber Zorbaliga
Maruz Kalmanin Etkileri

Siber zorbalik, magdurlar ve zorbalar iizerinde ayr1 ayr etkilere sahip olabilmek-
tedir. Zorlanan ve magdur olunan davraniglarin temelinde, ne gibi etkenlerin bu-

lundugu, daha tedbirli, bilin¢li ve farkinda olarak giin yiiziine ¢ikabilmektedir.

Zorbaliga maruz kalan bireylerde ne gibi sorunlar agiga ¢ikmaktadir, bunlari in-

celeyelim:

Fizyolojik Etkiler: Dogrudan herhangi bir fiziksel temasa maruz kalinmasa zor-
balik sonucu bedensel etkiler de gozlemlenebilmektedir. Zorbaliga maruz kalinan
durumda, birtakim duygulardaki artis ve dengesizlik viicut aktivasyonunu boz-
abilmektedir. Asirt stresten kaynaklanan kortizol seviyesindeki artig, fazlasinin
varliginda viicuda toksik etki yaratir. Bununla birlikte strese bagli olarak salgila-
nan hormonlar i¢ dengeyi bozabilmekte ve isleyisi aksatabilmektedir.

Sosyal-Toplumsal Etkiler: Zorbalik davranisi, sosyal a¢idan en ¢ok birey-
lerin toplumdaki sayginligin1 hedef alir. Bireyleri kiiciik diisiirme, gii¢siiz ve
savunmasiz oldugunu dikte etme, kisiler hakkindaki asilsiz su¢lamalarla toplum
sagligint zedeledigini ima etme, toplumdan dislamaya ve ayristirmaya calisma,
magdur bireylerin toplum icinde yer edinme ve biitiinlesme ¢abalarini en aza indi-
rir. Yalmzlik ve gruplardan dislanma, yapilan arastirmalarda zorbaliga ugrama so-
nucu olusan iki ciddi sorun olarak saptanmistir. Son yillarda zihin farkl bireylere
yonelik sosyalizasyon ¢alismalarinin artigi, zorbalik davranislarinin artmasiyla
sekteye ugratmakta ve bireyleri toplumdan soyutlamaktadir. Ozel gereksinim sa-
hibi gruplarda bir takim sosyal becerilerin farkli olmasi, var olan kisith ve deger-
li sosyal davramiglart da en aza indirmektedir. Yapilan ¢alismalarda, zorbaliga
ugrayan kadin bireylerin erkeklerden daha fazla sosyal endise ve sorun yasadigi
bulgulanmustir.
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Psikolojik Etkiler: Sanal ortamda fiziksel etkilere dogrudan mazur kalmayan
bireyler, cogunlukla psikolojik olarak ve bu etkilerin disavurumundan etkilenir.
Bireyler kotii davraniglara maruz kaldiklarinda, saglikli olmanin bir getirisi olarak
ruhsal 1yi olma halinden negatif yonde etkilenirler. Ortaya ¢ikan negatif duygular-
dan en baskin olam1 kaygidir. Kayguyi, iiziintii, korku, ¢aresizlik, kizginlik ve 6fke
takip etmektedir. Kimi durumlarda bireylerin zorba kisiye olay oncesinde giiven
ve baglanma davranis1 gostermesi, halay kiriklig1 ve insani iligkilere umutsuzluk
gibi durumlara sebep olabilmektedir.

Zihin farkli bireylerde gdzlemlenen bu duygular farkli yollarla yansitilabilir. Asiri
aglama, bagirma, saldirganlik ve siddet davranmiglart sik karsilasilan tepkiler-
dendir. Zorbalik davranisi sonucunda, magduriyeti dile getirememe ve paylasam-
ama durumunda bireylerde ice kapanma davranis1 gerceklesebilir. Ice kapanma
beraberinde anksiyete, depresyon gibi ruhsal problemleri beraberinde getirebilir.
Agir seyreden durumlarda intihar, kendini yaralama gibi ciddi onem tasiyan du-
rumlar olusabilmektedir.

Bu hususta, alinabilecek tedbirlerin varlig1 ve caydirici islemlerin uygulanmasi
onemini korumaktadir.

Siber alanda magdurun durumuna tanik olanlarin sayica fazla olmasi, paylasim-
larla magduriyetin yayilarak devam etmesi, kimi zaman zorbalig1 yapanin anonim
kalabilmesi ve zorbalig1 yapanin etkilerini birebir gozlemlemedigi i¢in fiziksel
alandan daha kotii sonuglar dogurabilecek hareketleri daha kolaylikla yapabilmesi
siber uzamdaki magdurlarin yasadigi zorbaligin daha olumsuz sonuglar dogur-

masina ve etkilerinin daha agir olmasina sebep olabilmektedir.
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3. SIBER ZORBALIGIN
TURK HUKUKU’NDA
YERI VE
YAPTIRIMLARI

Anayasa’min 20. maddesi geregince; herkesin o0zel hayatlarina saygi goster-
ilmesini isteme hakkina sahip olduklar, kigilerin 6zel hayatlarimin gizliligine
dokunulamayacagr Anayasal bir teminat olarak sayilmigtir. Herkes kendile-
ri ile ilgili kisisel verilerin korunmasini isteme hakkina sahip olduklar: gibi,
kigilerin kendisiyle ilgili kisisel verileri hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaclar dogrul-
tusunda kullamilip kullanilmadigini 6grenmeyi de kapsamaktadir.

Siber suglar yeni bir alan oldugundan mevcut hiikiimlerin genis yorumlanmasi ve

olaylara ve ¢caga uyarlanmasi gerekliligi olusmustur.
Siber zorbalik eyleminin islenme metodu ve meydana gelen sonuglarina gore Tiirk

Ceza Kanunu’nda diizenlenen bir¢ok sucun siber zorbalik eylemi ile irtibatinin
olabilecegi soylenebilmektedir.
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Bilisim vasita kilinarak haberlesmenin gizliligini ihlal, kisiler arasindaki konusma-

larin dinlenmesi, kayda alinmasi, 6zel hayatin gizliligini ihlal, kisisel verilerin
kaydedilmesi, verilerin hukuka aykir1 olarak baskalarina verilmesi ve ele gecir-
ilmesi suclar igslenebilecektir. Bu suclar yaptirima baglanmis olup maruz kalan

magdurun sikayetci olmasi ile kanuni yaptirim uygulanacaktir.

Ornegin; herhangi bir sosyal medya mecrast iizerinden mesaj yahut diger bir yolla
hakaret, tehdit iceren ya da az evvel deginilen 6zel hayatin gizliligini ihlal niteligi
tasiyan tepkilere maruz kalan magdurun, bu tepkilerin ekran goriintiileri ile en
yakin polis merkezine ya da savciliga bagvurmasi bir sorusturma baslatilmasi icin

yeterli olacaktir.

Tehdit ya da hakaret icermese dahi siirekli tekrar eden rahatsiz edici tepkilere

kars1 da bu yola bagvurmak miimkiindiir.

Bagka bir 6rnek vermek gerekirse; ilgili tepkilerin hakaret, tehdit icermemesi,
bir devamlilik arz etmemesi ya da gizliligi ihlal etmemesi halinde durumunda
4.Boliimde iizerinde durulan maddelere bagvurmak daha uygun olacaktir. Ciinkii
bahsedildigi iizere halihazirda hakaret, tehdit ya da bir devamlilik arz etmeyen
rahatsiz edici bu tip tepkiler “su¢” baglaminda degerlendirilmemekte; ve hatta yer
yer “ifade 6zgiirliigii” kapsaminda kabul edilebilmektedir.
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Mevcut hiikiimler siber suclarla baglantili siber zorbalik bagligini tam manasiyla
kapsamamakta ve hakaret yahut dogrudan tehdit icermeyen ibareler bu alanda
yaptirima tabii tutulmamaktadir. Ancak sug icermese dahi bu zorbaligin durdurul-
masi ve zorbalikla savasilmasi i¢in yapilabilecekler ve yardimci olacak kurumlar
mevcuttur.

6518 Sayil1 Kanunun 9/A maddesinde ise “0zel hayatin gizliligi nedeniyle erisimin
engellenmesi yolu” diizenlenmistir. Internet ortaminda yapilan yayn icerigi ned-
eniyle 6zel hayatin gizliligi ihlal edilen kisiler, Bilgi Teknolojileri ve Iletigim
Kurumu’na (BTK) dogrudan basvurarak icerigin engellenmesi tedbirinin uygu-
lanmasini talep edebilmektedirler. Bu talep ilizerine BTK’ nin tedbiren verecegi
erisimin engellenmesi karar geregi icin Erisim Saglayicilar1 Birligi’ne gonder-
ilmektedir. Talep edenin tedbiri kararimi 24 saat igerisinde hakim onayina sunmasi
gerekir. Aksi halde tedbiren verilmis karar kendiliginden kalkar ve erisime engel-
lenmis adres/ adresler tekrar erisime agilir.
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4. SIBER ZORBALIGA @ @
MARUZ KALINDIGINDA
YAPILABiLECEKLER n 6
VE ALINABILECEK _L
ONLEMLER

Siber zorbaliga maruz kalinan durumlarda, zihin farkli bireyler ve bireylerin
1.derece yakinlar (¢ocuklar, anne, baba ve es) ve aile disinda zorbaliga sahit

olan kimselerin dikkate almasi gereken hususlar vardir. Bu hususlarn farkin-
da olmak, hayati 6nem tasir.

Zorbahga Maruz Kaldiginizi Disuniiyorsaniz;

o Zorbaliga maruz kaldiginiz1 diisiinliyorsaniz yapmaniz gereken ilk is anne-
babaniz, ailenizden yakin bir kisi, ya da giivendiginiz baska bir yetiskin
kisiden bu konuda yardim istemenizdir.

» Okulunuzda ise bir danismana, bir 6zel egitim 6gretmenine, okul psikologuna

ya da en sevdiginiz 6gretmene bagvurabilirsiniz.

o Tamdiginmiz bir kisiyle konusmaktan rahatsizlik duyacaksaniz profesyonel bir
danigsmanla konusmak i¢in iilkenizdeki bir yardim hattina bagvurun.

» Zorbalik olay1 bir sosyal platformda gerceklesiyorsa o kisiyi engelleyebilir ve
davraniglarimi platformun kendisine resmen bildirebilirsiniz. Sosyal medya

sirketlerinin, kullanicilarini giivende tutma yiikiimliiliikleri vardir.

» Neler olup bittigini ortaya koymak agisindan kanit toplanmasi (mesajlar ve
sosyal medya paylasimlarinin fotograflari) yararli olabilir. Maruz kalan birey
ve ailesi bu noktada dikkatli ve titiz davranmalidir. Zorba kisinin gonderecegi
mesaj, fotograf vb. tiim kanitlar aleyhinde delil olup sakli tutulmalidir.
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Zorbahga Maruz Kalindigina Sahit Olduysaniz;

» Zorbaliga ugrayan bireyin kendisini savunup savunmadigini kontrol etmeli ve
kisinin can giivenligini tehdit edecek unsurlari ortadan kaldirmak adina bireyi

bir yurttas olarak koruma almalisiniz.

o Zorbaliga ugrayan bireye yardimci olabilir, en yakin saglik kurulusu, karakol,

savcilik vb. yere yonlendirebilirsiniz.

» Sahit oldugunuz durumun takibini yapmak bilin¢li bir vatandas olarak tiim

insanlarin dikkat etmesi gereken bir husustur.

» Zorbaligin durdurulmasi acisindan olaylarin tespit edilmesi gerekir ve bildi-
rim ¢ok onemdedir. Zorbalik yapan kisiye davranisinin kabul edilemez old-

ugunun gosterilmesi de bu konuda ise yarayabilir.

Giiniimiiz toplumunda internetin hayatin her alamindaki varligiyla
birlikte zihin farklh bireylerin ve ebeveynlerinin siklikla karsilastigi
siber zorbaliga dair bir takim onlemler alinmalidir. Kullanici birey-
lerin zorbaliga ugramamast icin alinabilecek onlemler, ozellikle ebev-
eynleri ilgilendirmektedir.
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4.1. Siber Zorbalikla Miicadelede Alinmasi1 Gereken
10 Kritik Onlem

1. Bireyler, akill telefon, tablet, bilgisayar veya diger elektronik cihazlar
araciligiyla kedilerini rahatsiz eden bir kisi veya durum oldugunda bunu der-
hal ailelerine bildirmelidir.

2. Zihin farkli birey, ailesinin izni ve miisaadesi olmadan kendisinin ve bir
bagka kimsenin; fotografini, videosunu veya 0zel dosyalarin sosyal medyada
ve diger ¢evrimi¢i platformlarda paylasmamalidir. Zihin farkli bireyin ebev-
eynleri de evlatlarinin fotografini sosyal platformlarda paylasirken dikkatli
olmalilardir.

3. Bireyler, ailesinin izni ve onay1 olmadan tanimadiklar kisilerle ¢evrimici

platformlarda goriismemeli ve akilli telefon araciligiyla konusmamalidir.
4. Bireyler, kendilerini tehdit veya rahatsiz eden, dalga gecen ya da kotii hisset-

melerine neden olan her tiirlii mesaji once anne ve babasina bildirmelidir. Bu
tiir mesajlar1 almak kesinlikle zihin farkli bireylerin sugu degildir.
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5. Bireyler de baskalarina siber zorbaliga dair davraniglar sergilememelidir.
Bunu denetlemek ailelerin gorevidir. Sosyal medya, e-posta veya akilli tele-
fon gibi dijital iletisim araclarini kullanarak kimseyi incitecek sozler yazilip
dedikodu yapilmamalidir.

6. Bireyler ev adreslerini, telefon numaralarini, ailesine ait is yeri ve tele-
fon bilgilerini onlarin haberi ve izni olmadan kesinlikle hi¢ kimseyle pay-
lasmamalidir.

7. Bireyler, bilgisayarinda, sosyal medyada ve mobil cihazlarinda kullandiklari
sifreleri aileleri disinda kimseye soylememelidir. Bu sifreleri isteyen arkadasi

dahi olsa, hemen annesine veya babasina haber vermelidir.

8. Bireyler, interneti ve sosyal medyay1 kullanacagi zamani, ziyaret edebilecegi

web sitelerini ve uygulamalar aile biiyiikleriyle birlikte belirlemelidir.

9. Ailenin tiim bireylerinin interneti dogru sekilde kullanmalarini, daha keyifli
vakit gecirmelerini ve yeni seyler 6grenmelerini saglamak i¢in aile tiyeleri
birbirine yardimci olmalidir.

10.Bireylerin, bilgisayara, akilli telefona ya da diger elektronik aygitlara her-

hangi bir dosya, uygulama veya goriintii indirmeden 6nce mutlaka anne ve

babasindan izin almas1 gerekmektedir.
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. SIBER ZORBALIK DURUMUNDA
BASVURULABILECEK KURUMLAR

Karakol veya Cumhuriyet Bagsavciligi
Barolar

ALO 166 No’lu Internet Bilgi Thbar Hatti
Internet Yardimi / Baz1 Internet Siteleri I¢in

Icerik Sikayet Hatti
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5.1. Ucretsiz Avukatlik Destegi

Ulke genelinde barolarda, ihtiya¢ durumunda iicretsiz hizmet uygulamas1 devam
etmektedir. Omegin; hali hazirda Istanbul Barosu Adli Yardim Biirosu, hafta ici her
giin hukuki yardima ihtiyaci olup avukatlik hizmetinden yararlanmak i¢in maddi
olanag1 bulunamayanlara, alt1 subesi ve merkez biirosuyla hizmet sunmaktadir.

Ucretsiz avukat destegi bagvurusu sirasinda istenen belgeler asagidaki gibidir.

e Muhtardan alinacak fakirlik belgesi

» Muhtardan alinacak ikametgah belgesi

 Niifus ciizdan fotokopisi

» Dava i¢in gerekli belgelerin fotokopisi

o Istanbul Barosu Adli Yardim Biirosu Bagvuru Formu
« Basvuru Formu (Tutuklu ve Hiikiimliiler i¢in)

« Odeme Formu

e Gorev Talep Formu

« Vergi Banka Bilgileri Formu

« 6 Aylik ve Yillik Rapor Formu

*Bircok belediye ihtiyaci olan vatandaslar icin iicretsiz hukuk danismanligi
hizmeti sunmaktadir.
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5. 2. Dilek¢e Ornegi

.................................................................. CUMHURIYET BASSAVCILIGI'NA

SIKAYETCI : (Ad-Soyad) (T.C. Kimlik No.:)
(Adres)

Adma Velayeten/Vesayeten
(Ad-Soyad) (T.C. Kimlik No.:)

(Adres)

SUPHELI :  (Ad-Soyad) (T.C. Kimlik No.:)
(Adres) / Faili Mechul

SUC TARIHI SN )

SUCUN KONUSU : Siber Zorbalik (ve Sayin Savciliinizca re’sen
tespit edilecek suclar)

ACIKLAMALAR

1. Yukarida belirtilen su¢ tarithinde ...........ccocoiiiiiiiiiiiinnniennnne. adli internet sitesinin
..................................... adli kullanicis1 olarak ............cccocceeviiinnieennnneeeeeismindeki kigisel
hesabima; yine s6z konusu internet SIESININ ......cocueeeeueerreeerreeenneeesreeennnee adlive....cocoeeeviennneen.
1ISmINdekl ...ooceeviiiiiiiiiiee hesabindan ...

seklinde hakaret icerikli elektronik bir ileti gonderilmistir.

2. Siiphelinin bahsedilen hesap iizerinde belirttigi cep telefonu numarasi ve e-mail adresi

...................................... dur. Siiphelinin ..........cccoccceeviiiiiiiennieenneeeee.. hesaplant ile ilintili
oldugu her tiirlii izahtan varestedir. Siipheli kullanici sahte bir hesap oldugu takdirde
........................... kisiden ........ccccceeieievieiniieenieeeneeenneee.... deliller nedeniyle kullanict oldugu

bakimindan makul siiphe duymaktayiz.

3. Tarafima yonelik hakaret icerikli eylemi gergeklestiren kisi/kisilerin cezalandirilmasim talep
ederim.

HUKUKI DELILLER: Bilirkisi incelemesi, tanik, yemin ve her tiirlii yasal delil.
HUKUKI NEDENLER : 5237 sayih TCK ve ilgili sair mevzuat

NETICE-I TALEP: Yukarida bilgileri belirtilmis olan siipheli hakkinda gerekli sorugturmanin
yapilarak sug¢ delillerinin tespiti i¢in gerekli emniyet birimlerine miizekkere yazilmasini ak-
abinde iddianame diizenlenmek suretiyle kovusturmanin yapilarak siiphelinin eylemine uyan
TCK veya sair mevzuat geregince cezalandirilmasina karar verilmesini arz ve talep ederim.

MuSteKi c..oeeeriieeiiieiieeeieeee, Adma
Velayeten/Vesayeten Sikayet Eden
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